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背景：モバイルIoT機器高度化に対する端末識別性・非識別性
課題：ID鍵割当の軽量化 (再割当て処理、データ量)
提案：ID鍵生成方式とアルゴリズムの提案
結果：データ量90%以上削減、再割当て時の影響低減



モバイルIoT機器の高度化と無線リンク識別子の仮名化
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AR (Access Router)

クラウドサーバ

エッジ
サーバ

• SO間で直接情報交換
（近距離かつ即時性が必要な通信）

• 公衆無線オフローディング

• コンテンツ流通
• SO遠隔制御
• 信頼情報の伝播

• モビリティサポート
• 認証・プライバシ保護

大容量・高信頼

低容量・低コスト

大局的判断

局所的判断

IoT構築技術 人工知能 =>
いろいろなモノがスマートオブジェクト (SO) に

モノ自身が情報収集/分析/決定 (自動運転、ロボット)
=> バックホール負荷軽減、プライバシ保護

オレオレ詐欺に会わない、通信相手を確認する仕組みが必要



複数のサービス収容と識別情報公開制限
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• 複数のサービスが混在、関係ないSO
からの識別情報収集は排除したい

• サービスへの動的な追加、離脱
• 識別情報の公開範囲の変更

仮想化技術を用いた多様なQoS収容

サービスAに参加中
IDBの識別情報くれ

ロボCはサービスAにいるよ

識別情報伝搬スライスロボC

公開範囲 & 
機能を分離

サービス識別困難な情報

To クラウド

情報は一括で管理

サービスA
ポリシー管理



端末の識別化・非識別化問題
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AR

クラウドサーバ

エッジサーバ
複製 更新

盗聴器

IDB,tIDB,t+1IDA,t+1

端末間通信における端末の識別化・非識別化をどのようにするかが課題

偽情報の広告
(識別化が必要)

追跡回避
(非識別化が必要)

IDB = {IDB,t, IDB,t+1, …}



無線通信識別子の仮名化

• MACアドレスに一時的なIDを割当て (仮名化)
• 簡単、追跡されにくくなる J
• 無責任な情報発信の排除が困難 L

• 鍵生成局と連携 (認証付き仮名ID)
• ID鍵で生成した暗号文に対して、生成者を特定可能 J
• 数が多い・利用期限が短い L
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暗号文

検証・特定

非識別化

識別化



IDベース署名暗号 (IBS) を応用した認証付き仮名ID通信
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L. Chen and J. Malone-Lee, “Improved Identity-Based Signcryption,” International Workshop on Public Key Cryptography, 2005.

• 計算が簡単で扱いやすい (IBSをベースにした提案はいくつかあるが、基本は同じ)
• 認証性、機密性、否認不可性、匿名性、リンク不能性を提供可能
• 同一IDの再利用が難しい (マスタ鍵変更を伴う)

第三者信頼機関 (TA)

暗号文
署名DIDSID

Smart Object A
SignEncrypt ()
SignDecrypt ()

Smart Object B
SignEncrypt ()
SignDecrypt ()

ID鍵とシステム
パラメータの割当

マスタ鍵

IDA・鍵A IDB・鍵B

システム
パラメータ

システム
パラメータ

システム
パラメータ



先行研究
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IBSベースの仮名ID鍵通信 (短期的オンデマンドな割当)

IBSベースの割当メッセージデータ量削減 (複数のIDを乱数で生成)

協調型ITSの欧州PJ（60セット/時間の割当シナリオ）

• V. Sucassas et al., “An autonomous privacy-preserving authentication scheme for 
intelligent transportation systems,” Computers & Security, 2016.

• L. Zhang et al., “Privacy preserving vehicular communication authentication with 
hierarchical aggregation and fast response,” IEEE Transactions on Computers, 2016.

• P. Kamat et al., “Secure, pseudonymous, and auditable communication in vehicular ad 
hoc networks,” Security and Communication Networks, 2008.

• Certificate Policy for Development and Operation of European Cooperative Intelligent 
Transport System (C-ITS), June 2017 (EC運輸担当)



本稿のアイディア
• ID鍵の代わりに、ID鍵生成パラメータを渡す
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Before: 個別に渡す

After: 生成パラメータを渡す

TA

TA

< IDA1, SA1>
< IDA2, SA2>

< IDA3, SA3>

< IDAn, SAn>
…

< P1, P2 >

< IDA1, SA1>
< IDA2, SA2>

< IDA3, SA3>

< IDAn, SAn>
…

端末

端末 乱数生成器



本稿のアイディア（つづき）
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共通秘密鍵
(漏れてはいけない)

IDAIDB

IDC

< IDA, SA>

< IDB, SB>
< IDC, SC>

Aの2個目
専用秘密鍵

IDA2 < IDA2, SA2>

Before: 共通秘密鍵から生成（データ量の削減が難しい）

After: 共通秘密鍵の役割を分割 (すれば生成パラメータ化できる？)

IDA1 < IDA1, SA1>

Aの１個目
専用秘密鍵
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複数のID鍵生成情報をパラメータ化する

• ID情報生成（シード!の、擬似乱数生成器 "#を使う）
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•鍵情報生成（シード!$の、擬似乱数生成器 "#%を使う）

&'(, !$, ℓ!, +, !$, ℓ

&'( = -./, -.0, ,⋯ -.ℓ-.( 2 = "# 2 + + mod 289
ランダムID選択 重複無しID選択

:( 2 = ;< "#% 2

•割当情報（ℓセット割当てる場合）

ID衝突の可能性 鍵だけパラメータ化

-.= ≠ -.?, ∀=,?



IDベース署名暗号 (IBS) を応用した認証付き仮名ID通信
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• マスター鍵を複数の専用鍵に分割
• 公開鍵が信頼できるディレクトリサービスから取得できる場合、安全性がオリジ
ナルIBSと等価となる*

第三者信頼機関 (TA)

暗号文
署名DIDSID

Smart Object A
ModSignEncrypt ()

ModSignDecrypt ()

Smart Object B
ModSignEncrypt ()

ModSignDecrypt ()

個別・共通
パラメータの割当

Aの
専用鍵

Bの
専用鍵

共通
パラメータ

共通
パラメータ

共通
パラメータ

IDA・鍵A IDB・鍵B

ディレクトリサービス公開鍵

* Y.Fukushima et al., “Pseudonym and Key Management Scheme for Supporting Social Smart Applications,” IEICE Trans. Commun., Vol.E101-B,No.8,pp.-,Aug. 2018. 



割当データ量の比較
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従来方式 (そのまま割当)

重複無しID選択

ランダムID選択

5ℓ + 12

24 bytes

bytes

133ℓ bytes

データ量削減効率 (従来法を基準)

同時割当ID鍵数と純データ量

802.15.4/AES (95 oct.)

802.11 (1,500 oct.)

LTE (128 oct.)
BLE + MTU ext. (512 oct.)

BLE (23 oct.)
ランダムID選択
重複無しID選択

従来(そのまま割当)

欧C-ITS PJの割当数/車

・40-bit ID長
・秘密鍵生成パラメータ12バイト

ID ID Seed…

90％以上の改善が期待IDランダム

ID固定

ID Key … ID Key

Seed Seed Num Phase

ランダムID選択

重複無しID選択

従来方式 (ランダムID)
128ℓ + 12 bytes

Key KeySeed …

従来(ランダムID割当)

Key



どのくらいのID鍵を必要とするか
• ２つの通信モデル

• ロング：Keep alive がタイムアウトするまでセッションを張り続ける
• ショート：短時間の情報交換(15秒～30秒)

• シミュレータ
• 交通パターン：OpenStreetMap + SUMO
• 通信パターン：NS-3
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シミュレーションパラメータ
パラメータ 設定値
メッセージサイズ 100バイト
Service Discovery 送信間隔 10秒
Keepalive 送信間隔 1秒
Keepalive タイムアウト 4秒
モバイル端末数 500台、1,000台
モバイル端末の移動速度 4-6 km/h
伝搬損失モデル Friis モデル
送信電力 Service Discovery (Ch6) -10 dBm

Keepalive (Ch1) 10 dBm

交通パターン生成に用いた1km2
ワシントン・スクエアビレッジ周辺道路



20分間の仮名ID鍵使用数と端末数の関係

• ロング: 20%以上の端末 (3セット、最大5セット=>15セット/時)
• ショート: 20%以上の端末 (45セット、最大70セット=>210セット/時)

• モバイル端末の台数を変えても、同様の傾向
14

(1,000�)

(500�)



ランダムID選択方式のID衝突率

• 端末数増加にともない、ID衝突率が無視
できないほど大きくなる

• ペイロードに公開鍵の一部を載せること
で、衝突率改善は可能

15

��

��


	��
��� (α)

���
(")

ID��� ∑$%&&' ( )∗+,$,+,-
��ID��
. = 40

+���
. = 104

����
500

210
2.01×1067 1.09×1069:
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1.02×106< 5.55×1069<

1,000 2.05×106< 1.11×1069>

( ?,$,@,AB = C
D ⁄F 2AB $ 1 − ⁄F 2AB ?6$

• i : 割当ID数
• 2PL : 
• n : 端末毎の割当数
• j : n個のIDのうち、IDが選択される番号



計算コスト・メモリ使用量 (可用性の評価)
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• PBCライブラリ
• Stanford PBC library, https://crypto.stanford.edu/pbc/

• 計算機のスペック
• Intel-I ： Intel core i7 2.4GHz / 24GB RAM/ Ubuntu 14.04（laptop）
• Intel-II： Intel Core2 Duo 2.20GHz / 1GB RAM / Ubuntu 14.04（laptop）
• ARM  ： Raspberry Pi Model B~ V1.2 / wheezy/sid

• メッセージサイズ（100バイト, 1,000バイト）

1秒間の実行可能回数

メモリ使用量
ピーク時のメモリRSSを計測
• SignEncrypt: 1.8 MB
• SignDecrypt: 1.9MB



まとめ

•認証仮名ID鍵の軽量な (割当データ量の少ない) 割当方法の検討
•９０％以上のデータ量削減 (他のパケットに相乗りも可能)
•重複無しID選択・ランダムID選択 (ID衝突率の改善は可能)

• IBSへ適用（Mod-IBS）
•ディレクトリサービスと連携
•公開鍵取得が安全であることを前提とすると、提供可能なセキュリ
ティはIBSと同じ
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